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Guvernare

Prezentare generala si scop

Angajatii nostri, clientii si autoritatile de reglementare se asteapta si cer ca noi sa protejam informatiile lor.
Satisfacerea acestor asteptari si cerinte este esentiala pentru succesul nostru continuu. Arthur J. Gallagher
& Company si filialele si afiliatii sai (denumiti in continuare "Compania", "Gallagher”, "noi", "ne", "noastra")

se angajeaza sa protejeze informatiile aflate in grija noastra si sa respecte legile si reglementarile in vigoare.

Scopul acestei politici este de a asigura clasificarea si gestionarea corespunzatoare a informatiilor
Gallagher.

Domeniu de aplicare

Aceasta politica se aplica tuturor ofiterilor, directorilor, angajatilor permanenti si temporari, contractantilor,
consultantilor si persoanelor detasate ale Companiei ("dumneavoastra”, “al dumneavoastra”, "angajati")
si stabileste obligatiile lor in ceea ce priveste clasificarea si gestionarea informatiilor Gallagher.

Aceasta politica trebuie citita impreuna cu procedurile entitatii locale, care pot stabili cerinte mai stricte, dar
nu pot reduce cerintele din aceasta politica fara autorizatia scrisd a Ofiterului Global Principal de
Confidentialitate sau a Ofiterului Principal de Securitate a Informatiilor.

Schema de clasificare a informatiilor Gallagher si regulile de gestionare cuprinse in aceasta politica se
aplica tuturor informatiilor Gallagher, indiferent de momentul in care au fost create.

Daca aveti intrebari sau preocupari cu privire la modul de aplicare a acestei politici, puteti adresa acestea
catre (1) managerul dumneavoastra, (2) departamentul local sau regional de conformitate, (3) BISO-ul
dumneavoastra sau (4) personalul responsabil cu protectia datelor.

n aceasta politica, utilizam cuvantul "trebuie" pentru a indica o cerinta obligatorie. In schimb, ar trebui"
indica faptul ca afirmatia reprezinta o practica recomandata si se recunoaste ca pot exista circumstante in
care abordarea nu este potrivita. Trebuie sa puteti demonstra de ce abordarea nu este potrivitd daca nu
adoptati practica recomandata.

Politica
1.0 Definitii

“Sistem de Inteligenta Artificiala/Sistem Al” inseamna orice sistem sau aplicatie al/a companiei
Gallagher, tertei parti sau accesibil(a) publicului care este proiectata sa opereze cu elemente de autonomie
pentru a produce rezultate generate de sistem, cum ar fi continut, predictii si decizii, si deduce cum sa
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atinga un set dat de obiective pe baza datelor si contributiilor si care face acest lucru utilizadnd abordari
bazate pe invatare automata si bazate pe cunostinte. Exemple de sisteme Al includ ChatGPT, Bard
(Chatbot) si DALL-E (instrument de creare a imaginilor/media), chatbot-uri, instrumente de rezumare si de
traducere precum si algoritmi interni de stabilire a preturilor pentru asigurari care actualizeaza preturile in
timp real pe baza proceselor de invatare pe care sistemul le obtine din reclamatiile de asigurare.

“A Clasifica/Clasificat/Clasificare” inseamna procesul prin care angajali evalueaza informatiile
Gallagher pe care le creeaza, primesc, detin sau le impartasesc si aplica nivelul corect de clasificare (Public,
Confidential sau Restrictionat) in functie de criteriile din Schema de Clasificare a Informatiilor Gallagher.
Nivelul de clasificare determina modul in care angajatii gestioneaza informatiile Gallagher.

“Compromitere” inseamna pierderea, coruperea, utilizarea incorecta sau dezvaluirea neautorizata a
informatiilor Gallagher.

“Gestionare/Gestiona” inseamna crearea, colectarea, stocarea, mutarea, partajarea sau distrugerea
informatiilor Gallagher.

“Aplicatie/Platforma de Mesagerie Instantanee/Aprobate Gallagher” inseamna software si platforme
(cum ar fi emailul Gallagher sau Gallagher Microsoft Teams) furnizate sau puse la dispozitie de catre
Companie pentru instalare pe dispozitivele Companiei sau personale in scopul efectuarii tranzactiilor de
afaceri Gallagher, comunicarii cu angajatii, clientii si/sau contactele de afaceri si/sau transmiterii
informatiilor Gallagher catre destinatari autorizati.

“Informatiile Gallagher” inseamna toate informatiile si inregistrarile referitoare la Companie sau afacerile,
activitatile Companiei, inclusiv, dar fara a se limita la, inregistrarile financiare, planurile strategice, politici
interne de afaceri, liste de clienti, liste de perspective, informatii despre preturi si orice informatii despre
clientii nostri, perspective, piete, angajati si furnizori (inclusiv informatiile pe care le impartasesc cu noi).

“Schema de Clasificare a Informatiilor” inseamna schema pe care trebuie sa o utilizati pentru a
determina clasificarea informatiilor Gallagher relevante in scopul stabilirii si aplicarii regulilor de gestionare.

“Inregistrare” inseamna orice inregistrare a informatiilor Gallagher, indiferent de forma sa, care este creat&
sau primita de orice angajat Gallagher. inregistrérile pot fi in forma electronica sau pe suport fizic, inclusiv,
dar fara a se limita la, documente pe hartie, fisiere electronice (fie pe hard disk-uri, fie pe alte medii de
stocare), corespondenta interna sau externa, publicatii, carti, imagini, videoclipuri, inregistrari audio, harti,
desene si alte forme de informatii.

“Platforma de Mesagerie Instantanee Terta Parte” inseamna o platforma sau aplicatie tehnologica, care
nu este detinuta sau furnizata de Gallagher, care permite indivizilor s& comunice intre ei. Aceasta include,
dar nu se limiteaza la:

o Platforme de mesagerie instantanee mobild (de exemplu, mesaje text, SMS, iMessage, Google
Messages);

o Platforme de mesagerie instantanee efemera (de exemplu, WhatsApp, Signal, Snhapchat,
Telegram), concepute sa faca mesajele sa dispara sau sa fie sterse intr-un anumit interval de timp
dupa trimitere/postare;

e Mesagerie instantanee a retelelor de socializare (de exemplu, Facebook Messenger, Twitter); si

e Alte servicii sau platforme de comunicare prin mesaje online (de exemplu, email, mesaje de
utilizator pe forum).

2.0 Schema de Clasificare a Informatiilor

Informatiile Gallagher trebuie clasificate in una dintre cele trei categorii (sau una dintr-un sistem de
clasificare guvernamental, daca este necesar la nivel local), astfel incat sa stiti ce reguli de gestionare sa
aplicati atunci cand le stocati si, daca este necesar, le partajati. Cele trei categorii de clasificare sunt:

e Public
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o Confidential
¢ Restrictionat

Nivelul de clasificare depinde de impactul si prejudiciul potential in cazul in care informatiile sunt
compromise.

O inregistrare care contine mai multe categorii de clasificare trebuie clasificata in functie de cel mai inalt
nivel de categorie de clasificare, de exemplu, dacéd o inregistrare contine date “Confidential” si
“Restrictionat”, trebuie sa clasificati si sa gestionati intreaga Tnregistrare ca “Restrictionat”.
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Schema de Clasificare a Informatiilor

Consultati tabelul de mai jos pentru definitiile celor trei categorii de clasificare ale companiei Gallagher si pentru exemple la nivel Tnalt despre informatiile care se

incadreaza in fiecare categorie.

Clasificare

Public

Confidential

Restrictionat

Definitie:

Caracteristici:

Informatiile Gallagher, in cazul in care sunt accesate, dezvaluite, modificate sau distruse fara autoritate, ar putea avea urmatoarele
niveluri de impact financiar, reglementar sau de reputatie asupra Gallagher sau asupra clientilor/pietelor Gallagher:
Pana la un nivel foarte ridicat

Niciunul

Inregistrarile

aprobate formal
de catre
Gallagher pot fi
puse la dispozitie
publicului larg. Nu

exista  restrictii
privind
persoanele  cu
care pot fi
impartasite
aceste
inregistrari.

Pana
ridicat
Toate inregistrarile,
cu exceptia celor
care se incadreaza
in clasificarile
Public sau
Restrictionat.

la un nivel

Toate inregistrarile care contin una sau mai multe dintre urmatoarele:

Informatii personale sensibile sau date din categorii speciale, de exemplu, originea

rasiala sau etnica, credintele religioase, apartenenta la sindicat, conditii medicale sau

de sanatate, orientare sexuald sau identitate, identitate de gen, infractiuni penale si/sau

proceduri si identificatori nationali.

Salariul, remuneratia, datele de compensare ale persoanelor, detalile bancare,

informatiile despre cardul de credit/debit (numere, PIN-uri, CVV etc.), informatiile

fiscale, asigurarea de viata, informatiile financiare obtinute ca rezultat al creditului,

informatiile despre pensie si/sau beneficii, toate ih combinatie cu informatiile care

identifica o persoana.

Informatii Gallagher care, daca sunt divulgate, sunt susceptibile sa provoace prejudicii

unei persoane, de exemplu, adresele de domiciliu ale celor care au asigurare de rapire

si rascumparare etc.

Informatii despre fuziuni si achizitii

Acoperirea si reclamatiile de asigurare cibernetica

Informatii pe care un client/piatd Gallagher a specificat ca trebuie tratate ca

“Restrictionat”

Informatii despre managementul afacerilor Gallagher sau ale clientilor nostri care, daca

sunt divulgate, fie intern, fie extern, unor persoane neautorizate, ar putea provoca

daune semnificative afacerii sau pretului actiunilor, cum ar fi:

e Documente ale Consiliului de Administratie, Comitetului de Audit, Comitetului
Executiv si Comitetului de Risc

e Date bugetare, conturi neaprobate si/sau nepublicate, inregistrari bancare
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Clasificare Public Confidential Restrictionat
e Strategii de afaceri

e Liste de clienti

e Preturi de produse, algoritmi, modele de date sau calculatii actuariale

e Cod sursa / algoritmi de analiza

e Constatarile actiunilor de audit intern si planurile de remediere

o Date/ pozitie legate de securitatea informatiilor/cibernetica

e Documente de litigiu

e Consultanta juridica interna/externa marcata ca “privilegiata” sau “confidentiala”

e Date sensibile de piata

¢ Date privind evenimentele de risc (inclusiv cele legate de incidente sau incalcari

de date)

Date privind resursele umane, conformitatea sau alte investigatii ale Companiei

e Desene si harti ale proprietatilor

e Diagrama de retea IT, parole, chei de criptare sau date legate de vulnerabilitati de
securitate

e Orice informatie retrictionaté prin lege/reglementare; de exemplu, Regulamentele
privind traficul international de arme (ITAR) / Reglementarile privind administrarea
exporturilor (EAR)

3.0 Reguli de gestionare - Toti angajatii

Este responsabilitatea dumneavoastra sa determinati clasificarea inregistrarii dumneavoastra. Odata ce ati facut acest lucru, utilizati tabelele de pe paginile
urmatoare pentru a determina modul n care sa o stocati si sa o partajati in siguranta cu destinatari autorizati.

Orice solicitare de a abate sub cerintele minime de gestionare trebuie facuta in scris si aprobaté de catre Ofiterul Global Principal de Confidentialitate sau Ofiterul
Principal de Securitate a Informatiilor, care va tine un registru al exceptiilor aprobate.

In mod implicit, gestionati toate informatiile Gallagher in conformitate cu regulile pentru informatiile “Confidential”. Este responsabilitatea dumneavoastra sa va
asigurati ca Tntelegeti clar ce califica informatiile Gallagher ca fiind “Restrictionat” si s& aplicati regulile specifice de gestionare in consecinta. Nu ghiciti daca o

inregistrare este “Publica”. Este responsabilitatea dumneavoastra sa stiti daca o inregistrare este clasificata ca “Publica” Tnainte de a o gestiona in consecinta.
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Anumite sisteme de inteligenta artificiald, cum ar fi ChatGPT, Bard si DALL-E, sunt puse la dispozitie publicului, iar altele, cum ar fi Microsoft 365 Copilot si
Grammarly, sunt oferite spre vanzare sau licentiere de catre dezvoltatorii lor. Informatiile introduse Tn aceste instrumente, precum si informatiile pe care le preiau
autonom pentru a Tnvata, devin parte din seturile de date de invatare ale sistemului de inteligenta artificiala. Utilizatorii, si in unele cazuri chiar dezvoltatorii insisi,
nu mai pot controla modul in care aceste informatii sunt stocate si partajate. Pentru a ne asigura ca respectam obligatiile contractuale si legale, trebuie sa
respectati toate regulile de gestionare. Va rugam sa retineti ca Compania are vizibilitate asupra tuturor incarcarilor de date de pe reteaua Gallagher catre

sistemele de inteligenta artificiala si si rezerva dreptul de a lua masuri disciplinare, inclusiv rezilierea contractului, in cazul nerespectarii acestor reguli de
gestionare.
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Reguli de gestionare pentru informatiile Gallagher — Toti angajatii

Activitate Public Confidential Restrictionat
Reguli generale e Fara restrictii e Trebuie sa:
de gestionare e Partajati doar intern/extern, pe baza necesitatii, si numai cu persoanele care au o nevoie legitima

de afaceri. Obtineti permisiunea de la initiatorul informatiilor, daca este necesar.

o Validati ca destinatarii sunt corecti, sunt autorizati sa primeasca informatia si ca partajati informatia
corecta.

o Raportati prompt orice compromitere reala sau suspectata a informatiilor Gallagher prin trimiterea
unui email la Cyber_Security@ajg.com

o Blocati ecranul computerului ori de céte ori nu este supravegheat.

¢ Anonimizati (eliminati posibilitatea de a identifica la ce individ sau client se refera informatiile
Gallagher) datele ori de cate ori este posibil si separati accesul la seturile de date identificate si

anonimizate.

¢ Limitati stocarea si colectarea informatiilor.

e Mascati orice numar(e) de card de plata afisat(e) sau
tiparit(e) astfel incat sa fie vizibile doar primele sase si
ultimele patru cifre, cu exceptia cazului in care utilizatorul
are o nevoie legitima de afisare a intregului numar de
card.

Sisteme IA e Fara restrictii daca e Nu trebuie sa:
sistemul Al este ¢ Introduceti informatii Gallagher clasificate ea “Confidential” sau “Restrictionat” in orice sistem
accesibil de pe Al neaprobat. Pentru evitarea oricaror indoieli, toate sistemele Al accesibile publicului sunt
reteaua Gallagher. considerate sisteme Al neaprobate.
e Puteti utiliza ¢ Nu introduceti nicio informatie Gallagher in niciun sistem Al inaccesibil de pe reteaua Gallagher si
sistemele Al nu utilizati astfel de sisteme Al pentru a desfasura afaceri Gallagher. Controalele noastre de retea
accesibile publicului sunt implementate pentru a preveni utilizarea sistemelor Al concepute in scopuri neetice, imorale.
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Activitate Public Confidential Restrictionat

pentru a va ajuta sa e Daca utilizati un sistem Al aprobat de Gallagher, trebuie sa:

deveniti mai o Tratati rezultatele generate de sistem ca informatii proprietare ale Gallagher

productivi, dar ¢ Gestionati rezultatele in conformitate cu nivelul lor de clasificare si in conformitate cu aceasta
trebuie sa respectati politica si alte politici ale Gallagher, inclusiv restrictiile privind partajarea, dupa caz

regulile pentru datele e Asigurati-v& ca tot continutul produs de sistemul Al aprobat de Gallagher este revizuit inainte de
Confidentiale si utilizare de catre proprietarii sdi, pentru a se asigura acuratetea si calitatea continutului.

Restrictionate.
Exemple de utilizare
permisa includ
solicitarea unui
sistem Al de a
redacta un model de
fisa a postului sau de
a furniza un rezumat
al unui anumit
subiect.

e Tot continutul produs
de sistemele Al
trebuie revizuit
Tnainte de utilizare
de catre proprietarii
sai pentru a se
asigura acuratetea si
calitatea continutului.

Document: e Reciclati cand nu e Trebuie sa:

Copiere / mai sunt necesare e Adoptati o politicd de birou curat atunci cand va deplasati de la locul de lucru

Imprimare / Imorimati d i cand exista ie leqitim3 de af .

Faxare / ¢ Imprimati doar atunci cand exista o nevoie legitima de afaceri

Trimitere prin o Daca va aflati intr-un hotel, pastrati documentul asupra dumneavoastra sau puneti-l in camera de

hotel, ntr-un loc sigur, care sa nu fie la vedere
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Activitate Public

Confidential Restrictionat

posta / Stocare /
Distrugere

e Daca este lasat intr-o masina, incuiati-l intr-un loc care sa nu fie la vedere

e Daca lucrati de acasa, incuiati-I Intr-un dulap/sertar sau ntr-o camera incuiata atunci cand nu este
utilizat si incuiati casa cand nu este supravegheata

e Utilizati un serviciu de fax cu criptare a datelor pentru transmiterea prin fax, iar destinatarul trebuie
sa astepte la aparatul de fax receptor

 In conformitate cu Politica de Gestionare a Inregistrarilor si Informatiilor Gallagher si perioadele de
pastrare, depuneti documentele intr-un distrugator de documente securizat Gallagher atunci cand
nu mai sunt necesare sau distrugeti-le acasa folosind un distrugator de documente cu taiere in
cruce.

e Scanati inregistrarile doar catre o adresa de email Gallagher. Daca trebuie sa trimiteti documente
scanate catre terti, faceti acest lucru folosind contul dvs. de email Gallagher si nu direct de pe un
scaner.

¢ Pentru corespondenta interna / externa, utilizati un plic sigilat in care sa fie vizibile doar numele si
adresa expeditorului si destinatarului.

¢ Nu trebuie lasat nesupravegheat.

e Pe o imprimanta/fax.

« 1n zonele nerestrictionate/ fara conditii de acces ale birourilor Gallagher, de exemplu, in zonele
deschise vizitatorilor, cum ar fi receptia / salile de intalniri.

o Daca calatoriti sau sunteti intr-un loc al unui client.

e Trebuie sa: e Trebuie sa:
e Intr-un birou Gallagher, incuiati-I e Intr-un birou Gallagher, incuiati-l intr-un dulap/sertar
Tntr-un dulap/sertar in afara orelor atunci cand nu este utilizat activ.
de lucru. e Artrebuisa:

e Corespondenta externa: utilizati un pachet sigilat,
rezistent la manipulare, servicii de urmarire si
confirmare a livrarii.
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Activitate

Public Confidential Restrictionat

Email de la un
cont de email
Gallagher catre
un alt cont de
email Gallagher

Email catre un
cont de email
care nu este
Gallagher

e Corespondenta interna (adica corespondenta
interna a biroului): livrare personala de catre un
membru al personalului Gallagher sau prin curier
atunci cand este transferata intre birourile
Gallagher.

Trebuie sa:

e Folositi un cont de email aprobat de Gallagher pentru desfasurarea activitatilor de afaceri Gallagher si pentru partajarea
informatiilor Gallagher.

e Mentionati numele expeditorului daca utilizati o cont de email de grup Gallagher.

 Inainte de a redirectiona un email, luati in considerare verificarea cu expeditorul daca acest lucru este permis.

e Daca informatia este deosebit de sensibila sau cu volum mare, luati in considerare protectia cu parola (conform standardelor de
parola Gallagher) si/sau modificarea proprietatilor emailului in ,Privat”, astfel incat sa nu poata fi citit de catre altii care pot avea
acces la contul de email destinatarului.

e Artrebuisa:

e Criptati in tranzit folosind o tehnologie de criptare aprobata de grup (emailul Gallagher este setat

sa trimita automat emailuri criptate in tranzit).
e Trebuie sa:

o Trimiteti emailuri legate de afaceri catre angajati, clienti sau contacte de afaceri folosind
aplicatii/sisteme de mesagerie instantanee aprobate de Gallagher, adica contul dvs. de email
Gallagher.

e Nu trebuie sa:

* Nu trimiteti informatii Gallagher catre contul dvs. personal de email fara aprobarea echipei juridice.
Aceasta nu va impiedica sa trimiteti fluturasele de salariu personale sau alte date legate de
resursele umane catre contul dvs. personal de email.
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Activitate Public Confidential Restrictionat
e Trebuie sa: e Trebuie sa:

e Protejati cu parola fisierele o Criptati (folosind o cheie de cel putin 128 de biti) si
atasate care contin informatii protejati cu parola fisierele atasate care contin
personale (orice informatie care informatii personale restrictionate referitoare la mai
poate fi folosita pentru a identifica mult de 10 persoane.

o persoana in viata, inclusiv e Parola trebuie s& aiba cel putin opt (8) caractere, sa
nume, ID-uri de angajati, adrese fie complexa si sa contind o combinatie de litere
etc.) referitoare la mai mult de majuscule si minuscule, cifre sau caractere speciale.
100 de persoane. e Partajati parola printr-un mijloc diferit de canalul

e Parola trebuie sa aiba cel putin original de email, cum ar fi printr-o conversatie

opt (8) caractere, sa fie complexa telefonica.

si s& contind o combinatie de
litere majuscule si minuscule,
cifre sau caractere speciale.

o Partajati parola printr-un mijloc
diferit de canalul original de
email, cum ar fi printr-o
conversatie telefonica.

Instrumente de ¢ Nicio restrictie e Trebuie sa:

colaborare de e Folositi aplicatii/sisteme de mesagerie instantanee, aprobate de Gallagher pentru a desfasura
ﬁ]xeesrggleur}e comunicari de afaceri si a transmite informatii Gallagher, cum ar fi Gallagher Microsoft Teams.
instantanee / ¢ Asigurati-va ca destinatarii va sunt cunoscuti si sunt fie angajati Gallagher, fie terte parti care sunt
partajare de supuse unui acord de confidentialitate, cum ar fi clienti, contacte de afaceri sau furnizori.

desktop / o Fiti atenti la limbajul pe care il utilizati si la informatiile Gallagher pe care le partajati, inclusiv in
intalniri online chatul Microsoft Teams.

o Asigurati-va ca avem inregistrari verificabile ale tuturor activitatilor de afaceri desfasurate cu
angajatii, clientii si contactele de afaceri si ca acestea sunt stocate pe dispozitivele companiei.
e Nu trebuie sa:
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Public Confidential Restrictionat

Platforma de
mesagerie
instantanee terta
parte

Portal online
aprobat de client

Portal online /
stocare n cloud
neaprobat

Stocare
portabila, de

o Partajati informatii Gallagher prin intermediul unei platforme de mesagerie instantanee terte.
« Folositi functionalitatea de asistenta care transfera informatii Gallagher catre terti (de exemplu, Siri,
Google Translate).

o Trebuie sa:
e Folositi aplicatii/sisteme de mesagerie instantanee aprobate de Gallagher pentru a desfasura comunicari de afaceri si a
transmite informatii Gallagher.
e Daca utilizati un dispozitiv personal, pe acel dispozitiv personal pot fi utilizate doar aplicatii/sisteme de mesagerie instantanee
aprobate de Gallagher pentru comunicarea electronica legata de responsabilitatile dvs. de angajat Gallagher/activitatile de
afaceri Gallagher, in special (dar nu exclusiv) atunci cand creati, stocati sau procesati informatii Gallagher.

e Nu trebuie sa:
e Folositi orice platforma de mesagerie instantanee terta parte pentru a desfasura comunicari de afaceri sau a transmite informatii
Gallagher.

e Trebuie sa:
e Folositi doar portaluri care indeplinesc cerintele de criptare Tn tranzit si la repaus ale Grupului Gallagher, care au fost aprobate pentru
utilizare de catre securitatea informatiilor locale si revizuite Tn conformitate cu politica noastra de gestionare a accesului.

¢ Nu trebuie sa:
¢ Nu incércati informatii Gallagher in stocarea personala in cloud sau in orice solutii de portal/stocare in cloud care nu sunt
aprobate de Serviciile Tehnologice Gallagher (GTS).

e Nu trebuie sa:
e Folositi un dispozitiv de stocare portabil pentru a stoca copia principala a unei inregistrari Gallagher.
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Gallagher

Insurance ‘ Risk Management ‘ Consulting

Activitate Public Confidential Restrictionat

exemplu, e Conectati un dispozitiv de stocare la orice dispozitiv al companiei pana cand nu este aprobat de catre departamentul local de
dispozitive USB, IT.

card SD, DVD, oA

hard disk e Trebuie sa:

e Contactati personalul local de IT si urmati procesul aprobat daca primiti un stick USB, card SD, CD/DVD sau hard disk de la o
terta parte.

e Folositi dispozitive de stocare doar in circumstante limitate, cum ar fi o copie de rezerva a unei prezentari interne pentru o
conferinta interna sau pentru partajarea de fisiere mari cu un client sau contact de afaceri.

e Criptati inregistrarile salvate pe dispozitivul de stocare.

e Asigurati-va ca destinatarul este autorizat s& primeasca inregistrarile.

e Stergeti imediat informatiile Gallagher atunci cand nu mai sunt necesare.

e Trebuie sa:
« Obtineti aprobarea managerului si a responsabilului cu confidentialitatea pentru a descarca pe un
dispozitiv de stocare n cazul in care trebuie sa partajati fisiere in mod extern.
* Folositi un dispozitiv de stocare doar n circumstante limitate pentru transferul informatiilor
Gallagher, cum ar fi furnizarea de mai multe fisiere de client care sunt prea mari pentru a fi trimise
prin email sau stocate pe suporturi externe criptate cu capacitate mica.
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4.0 Formare

Toti angajatii trebuie sa primeasca instruire astfel incat sa inteleaga obligatiile lor conform
acestei Politici.

5.0 Implementare

Fiecare divizie a Companiei va fi responsabila individual pentru asigurarea faptului ca
sucursalele, birourile, departamentele sau alte unitati de afaceri din cadrul acelei divizii
implementeaza si respecta aceasta politica. Punerea in aplicare a acestei politici include:

o Fiecare Director de Operare (sau echivalentul acestuia) ar trebui sa desemneze o
persoana responsabila cu implementarea si facilitarea conformitatii cu aceasta Politica;

e Daca Compania creeaza o noua divizie, organizatie, filiala sau alta unitate de afaceri,
atunci acea noua divizie, organizatie, filiala sau altd unitate de afaceri este
responsabila de implementarea imediata a acestei Politici. Cu toate acestea, in cazul
in care Compania achizitioneaza sau se fuzioneaza cu o companie existenta, orice
divizie, organizatie, filialad sau alta unitate de afaceri achizitionata/fuzionata trebuie sa
implementeze aceasta Politica si orice Anexe relevante in termen de un (1) an de la
fuziune/achizitie.

6.0 Nerespectarea acestei politici

Neconformarea cu aceasta Politica poate avea ca rezultat aplicarea de catre Gallagher de
actiuni disciplinare care pot duce si chiar implica rezilierea contractului de munca.

n cazul Tn care existd un motiv intemeiat de afaceri pentru nerespectarea acestei Politici, se
poate solicita o derogare fie de la Ofiterul Global de Confidentialitate sau de la Ofiterul Global
de Securitate a Informatiilor.

7.0 Documente conexe

Politici conexe

Politica globala de gestionare a inreqistrarilor si informatiilor
Manualul global de politici IT
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https://www.isrvr.com/is/DigitalAssets/HR/RIM-Policies/index.html
https://ajg0.sharepoint.com/teams/GO-apps-itpolicy/SitePages/Home.aspx

